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анноТация 
целью данного исследования является анализ процессов трансформации управления кризисными ситуациями 
в социально-экономических системах в условиях цифровизации и разработка на примере «умного города» подхода 
к формированию системы управления кризисными ситуациями с использованием современных цифровых техно-
логий и встраивания в данную систему модуля контроллинга, ответственного за информационно-аналитическую 
поддержку процессов принятия решений. Методы: системный, комплексный и логический анализ протекающих 
процессов цифровизации. В ходе исследования разработан подход к трансформации управления кризисными си-
туациями в социально-экономических системах в условиях цифровизации на примере «умного города»; озвучены 
основные требования и положения для формирования системы управления кризисными ситуациями в условиях 
цифровизации и сформулированы комплексные предложения на примере «умного города» со встроенным моду-
лем контроллинга.
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aBSTraCT
The purpose of this study is to analyze the processes of transformation of crisis management in socio-economic systems 
in the context of digitalization and to develop, using the example of a “Smart City”, an approach to the formation of a crisis 
management system using modern digital technologies and embedding in this system a controlling module responsible 
for information and analytical support of decision-making processes. The research methodology uses a systematic, 
complex and logical analysis of the ongoing processes of digitalization, as well as a theoretical and methodological 
apparatus for developing a crisis management system in socio-economic systems in the context of digitalization using 
the example of a “Smart City”. The results of the study include the following: an approach to the transformation of crisis 
management in socio-economic systems in the context of digitalization has been developed using the example of a 

“Smart City”; the main requirements and provisions for the formation of a crisis management system in the conditions 
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введение
Беспрецедентная скорость развития цифровых 
технологий и платформенных решений привела 
к трансформации структуры традиционной эко-
номики и общественной жизни, видоизменив 
существующие методы управления устойчивостью 
социально-экономических систем. Необходимость 
цифровизации всех сфер жизни общества и субъ-
ектов экономики, наряду с формированием новых 
подходов к разработке и реализации стратегии 
безопасности и развития социально-экономи-
ческих систем, обусловленных возникшими ге-
ополитическими факторами, требуют быстрого 
перехода на отечественные информационные 
технологии [1].

Существенный рост различных кризисных си-
туаций, вредящих жизни и здоровью людей, окру-
жающей среде, предприятиям и влияющих на без-
опасность государства в целом, предопределяет 
необходимость обеспечения на государственном 
уровне устойчивого развития существующих со-
циально-экономических систем. Внедрение пер-
спективных цифровых направлений и технологий 
должно способствовать созданию принципиально 
новых продуктов и услуг.

На взгляд авторов, ключевой задачей управления 
устойчивым развитием социально-экономических 
систем должна стать безопасность всех входящих 
в них объектов. А в условиях увеличения количества 
кризисных (в том числе чрезвычайных) ситуаций 
и с учетом масштабов их последствий нужна ак-
тивизация всех существующих возможностей для 
их мониторинга и предупреждения, а также для 
защиты от возникновения рисков [1]. Кроме того, 
есть потребность в оперативном информирова-
нии населения, предприятий и государственных 
учреждений о действиях в условиях кризисных 
ситуаций. Анализ событий 2023 г. в Турции и Сирии, 
когда произошло сильнейшее землетрясение, де-
монстрирует очевидную актуальность реализации 
данной задачи, поскольку без этого могут изме-
ниться показатели устойчивого развития любой 
социально-экономической системы —  от неболь-
шого предприятия до целого государства.

Цифровизация бизнес-процессов призвана обес-
печить на принципиально новой основе разработку 
и внедрение системы управления кризисными ситу-
ациями (далее —  СУКС). В ее задачи должно входить 
развитие предикативной аналитики возникнове-
ния кризисов, создание и реализация массовой 
персонифицированной услуги информирования 
пользователей, а также введение специальных ре-
жимов управления в социально-экономических 
системах в случае возникновения кризисов. СУКС 
позволит сформировать эффективный организаци-
онно-управленческий механизм для своевременной 
идентификации кризисных ситуаций и управления 
рисками, а также обеспечит наличие необходимых 
для этого ресурсов. Такая система включает ком-
плекс проактивных мер для оценки и снижения ри-
сков, разработку планов действий в чрезвычайных 
ситуациях и ввод систем раннего предупреждения. 
В этот список входят также механизмы быстрого 
реагирования, кризисной коммуникации, распре-
деления ресурсов и координации усилий между 
всеми заинтересованными сторонами.

Авторы предлагают на примере «умного го-
рода» как новой парадигмы цифрового развития 
городского среды рассмотреть внедрение СУКС 
для эффективного решения задач при возникно-
вении любых кризисных ситуаций (природных, 
техногенных, политических, социальных и др.). 
Такая система позволит обеспечить безопасность 
жизнедеятельности и устойчивости всех объектов 
«умного города» в любом месте и в любое время.

ТеореТиЧеские основы 
уПравления кризисныМи 
сиТуацияМи в социально-
ЭконоМиЧеских сисТеМах 
в условиях циФровизации

Цифровизацию следует рассматривать в узком (как 
перевод информации из аналоговой формы в циф-
ровую в целях увеличения ее объема и скорости, 
а также воспроизведения сигнала с абсолютной 
точностью) и широком (как применение цифро-
вых технологий в различных сферах, результатом 
которого становится полная цифровая трансфор-
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of digitalization have been formulated; based on the analysis, comprehensive proposals for the formation of a crisis 
management system using the example of a “Smart City” have been formulated with a built-in controlling module.
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мация всех процессов, протекающих в социально-
экономических системах) смысле слова [2]. И если 
несколько лет назад информационные технологии 
использовались в основном для конкретных при-
кладных задач, то сегодня они способны решать 
проблемы, требующие применения и сложных ал-
горитмов [3]. Цифровизация направлена на повы-
шение качества жизни населения, а экономическое 
развитие выступает в качестве основной сферы для 
внедрения цифровых инструментов [4].

Этот процесс охватывает все аспекты государст-
венной и общественной жизни [5]. Важно помнить, 
что социально-экономические системы отличаются 
от иных в первую очередь тем, что их неотъемлемая 
часть —  деятельность людей [6], которым следует 
обеспечить максимальную безопасность и ком-
фортное существование.

В последние годы появилось много исследова-
ний, где анализируются как позитивные, так и не-
гативные последствия цифровизации [7]. В одной 
из работ говорится, что в настоящее время она 
выступает в роли антикризисного инструмента, что 
стало приводить к ее повсеместному внедрению [8]. 
Логично предположить, что все элементы социаль-
но-экономической системы будут использовать 
цифровые инструменты и учитывать результаты 
цифровой трансформации. Так, организации раз-
рабатывают новые бизнес-модели, пересматривая 
процессы создания стоимости, поскольку все больше 
распространяются смартфоны, которые являются 
неотъемлемой частью повседневной жизни и де-
ятельности людей.

Сегодня цифровые платформенные решения —  
это не только инструменты для бизнеса. Формируя 
экосистемы [9], они привлекают огромное коли-
чество пользователей, предоставляя им широкий 
спектр инструментов и сервисов, и координируют 
взаимодействие участников посредством специ-
альных правил, регламентов и стандартов.

На государственном уровне электронные дан-
ные и информационные технологии используются 
в целях повышения эффективности и прозрачности 
работы государственных органов всех уровней влас-
ти для обеспечения более оперативного управления. 
По мнению профессора С. Г. Кирдиной-Чэндлер, 
цифровизация изменяет систему взаимодействия 
граждан и государства, позволяя им осуществлять 
взаимодействие посредством предоставления на-
бора услуг в реальном времени [2]. Поэтому она 
является фундаментальным элементом грамотного 
управления и развития не только государства в це-

лом, но и каждого отдельного элемента социально-
экономической системы [10].

Задачи по развитию и совершенствованию систе-
мы предупреждения и действий управляющих струк-
тур в режиме чрезвычайных ситуаций, повышению 
качества и эффективности ее функционирования 
на основе комплексной автоматизации процессов 
управления были сформулированы в конце 80-х —  на-
чале 90-х гг. прошлого века и связаны с появлением 
принципиально новых для того времени комплексов 
программно-технических средств [11]. Однако про-
цессы цифровизации сформировали предпосылки 
к проектированию и внедрению принципиально 
новой СУКС, в которой все ключевые элементы будут 
интегрированы в цифровую среду с возможностью 
формировать и получать требуемую информацию 
персонифицировано, в реальном времени.

Любая кризисная ситуация в социально-эконо-
мической системе нарушает ее функционирование 
[12], следовательно, разрабатываемая СУКС должна 
обладать следующими свойствами:

1. Готовность к любым кризисным ситуациям. 
Это подразумевает необходимость реализации 
комплекса мероприятий по оценке вероятностей 
возникновения потенциальных кризисов и воз-
можных последствий, разработку различных сце-
нариев реагирования и практических действий 
в кризисных ситуациях.

2. Наличие эффективной цифровой координации 
и обратной связи со всеми участниками социально-
экономической системы.

3. Гибкость и адаптируемость, подразумева-
ющие, что все планы и действия, сформирован-
ные с помощью алгоритмов принятия и реализа-
ции управленческих решений в СУКС, могут быть 
скорректированы в режиме реального времени, 
в зависимости от изменения характера кризиса 
и возникающих вызовов. Высокий уровень гибкости 
и адаптируемости достигается путем внедрения 
цифровых инструментов.

4. Наличие экспертной системы, которая в случае 
возникновения кризисной ситуации способна на 
основании существующих цифровых технологий 
обеспечить мгновенную обработку поступающей 
информации, принять решение и довести инфор-
мацию и алгоритм последующих действий до всех 
объектов.

5. Наличие системы контроллинга для обеспече-
ния организационно-методической базы поддержки 
всех элементов в цикле управления СУКС посредст-
вом регламентации управленческих функций [13].

В.К. Сарьян, Р.Ю. Уманский
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6. Возможность персонифицированного общения 
внутри СУКС, которое обеспечивается высоким 
уровнем проникновения абонентских устройств; 
это позволяет оптимальным образом сформиро-
вать программу поведения пользователя в случае 
возникновения кризисной ситуации с учетом его 
местонахождения, состояния здоровья и других 
персональных факторов.

7. Способность оптимально распределять ресур-
сы и управлять ими для того, чтобы эффективно 
справляться с кризисами, свести к минимуму их 
воздействие на социально-экономическую систему 
и способствовать ее быстрому восстановлению.

8. Возможность использования технологий ин-
тернета вещей, искусственного интеллекта и ма-
шинного обучения для повышения качества работы 
прогностических и реагирующих механизмов. Это 
позволяет собрать качественную информацию о со-
стоянии инфраструктуры, обеспечить мониторинг 
и прогнозирование кризисных ситуаций, а также 
подготовить аналитические данные для последу-
ющего глубокого анализа ситуации.

МеТодология разрабоТки 
сисТеМы уПравления 

кризисныМи сиТуацияМи 
в социально-ЭконоМиЧеских 

сисТеМах
Вопросы разработки и внедрения СУКС в условиях 
цифровизации стали предметом активных иссле-
дований целого ряда российских ученых. Боль-
шинство из них сходятся на том, что роль СУКС 
становится особенно актуальной на современном 
этапе, поскольку, с одной стороны, налицо рост 
чрезвычайных ситуаций и усиливающаяся гео-
политическая нестабильность, а с другой —  все 
более возрастающие возможности информаци-
онных технологий сформировали объективную 
потребность и технологическую базу для создания 
стандартизованных цифровых моделей управления 
людьми, предприятиями, регионами, отраслями 
и государством в целом.

Ряд авторов отмечают, что в случае возникно-
вения кризисных ситуаций недостаточно исполь-
зовать обычные инструменты из-за ограничен-
ности времени для принятия решений [14]; также 
наблюдается нехватка компетенций для решения 
проблем в условиях стресса и различных меди-
цинских и психологических факторов [15]. Таким 
образом, требуется введение специальных режимов 
управления [16, 17], разработка которых в условиях 

кризисных ситуаций должна быть осуществле-
на заранее, с определением прав и обязанностей 
всех участников социально-экономических систем 
[18–20]. И именно с государственным финансирова-
нием, поскольку в такие проекты сложно привлечь 
требуемые огромные ресурсы из-за неочевидности 
потенциальных финансовых эффектов от инвести-
рования [21].

То есть цифровизация создала предпосылки 
и обусловила необходимость разработки научной 
основы для реализации на практике информацион-
ной платформы управления различными сложными 
социально-экономическими системами. При этом 
полученный практический опыт должен распро-
страняться на устранение всех кризисных ситуаций, 
что приведет к созданию платформы, способной 
обеспечить реализацию всего комплекса мероприя-
тий юридического, административного, экономиче-
ского и информационного регулирования, которые 
активируются при возникновении чрезвычайных 
ситуаций природного и/или техногенного характера 
[22]. Фактически речь идет о государственной услуге 
управления кризисными ситуациями.

Основой для внедрения подобной платформы 
должна стать предложенная концепция системы 
индивидуализированного управления поведением 
абонента, которая была разработана российскими 
учеными [23–25] (рис. 1).

Представленная блок-схема создана в рамках 
системы индивидуализированного управления 
поведением абонента и его информирования (пре-
имущественно для контроля в режиме реального 
времени) для мониторинга и предупреждения раз-
вития опасных ситуаций. Кроме того, она может ис-
пользоваться в период кризисов для отслеживания 
состояния ресурсов, которые надо задействовать 
при введении специальных административно-
правовых режимов.

Для формирования СУКС необходимо:
1. Использовать общие принципы построения, 

аналогичные системе индивидуализированного 
управления поведением абонента.

2. Создать и обосновать системы подходов, прин-
ципов, методов и методик для краткосрочных, сред-
несрочных и долгосрочных прогнозов наступления 
кризисных ситуаций.

3. Определить перечень индикаторов и сигналов, 
получаемых на основании данных непрерывного 
мониторинга экономической, социальной и пра-
вовой жизни общества. Это должно происходить 
во взаимосвязи с показателями цифровых соци-
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ально-экономических и правовых моделей про-
гнозируемых кризисных ситуаций, создаваемых 
междисциплинарными коллективами. Таким обра-
зом появится возможность управления социаль-
но-экономической системой (государство, регион, 
город, отрасль, предприятие, люди) в определяемые 
данной моделью сроки.

4. Совместить междисциплинарные модели 
многоуровневых экспертных систем с системой 
индивидуализированного управления поведением 
абонента. Такая интеграция на базе единой цифро-
вой платформы позволит на вновь сформированной 
СУКС реализовать массовую информационную 
персонифицированную услугу при возникновении 
кризисных ситуаций и отследить не только состо-
яние природной и техногенной среды, но и дру-

гие параметры в рамках специальных режимов 
управления.

исследование ПерсПекТив 
разрабоТки сисТеМы уПравления 

кризисныМи сиТуацияМи 
на ПриМере «уМного города»

Основные технологические, социально-экономи-
ческие и экологические изменения, произошед-
шие в последние годы, стали причиной пересмо-
тра подходов к управлению городом как одной из 
сложнейших социально-экономических систем. 
На сегодняшний день важнейшим проектом раз-
вития городской среды, который охватывает все 
направления ее функционирования и совершен-
ствования, выступает концепция «умного горо-

Рис. 1 / Fig 1. блок-схема организации системы индивидуализированного управления 
поведением абонента в кризисной ситуации / Block diagram of the organization of an 

individualized management system of subscriber behavior in a crisis situation
Источник / Source: составлено авторами / сompiled by the authors.
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да». В ее рамках на основе достижений передовых 
инфокоммуникационных технологий и цифровой 
трансформации повышается эффективность всех 
процессов функционирования городских служб 
и инфраструктуры. При этом полностью обеспе-
чиваются разнообразные потребности настоящего 
и будущего поколений [28, 29].

Еще одним преимуществом «умного города» 
является комплексный подход при формировании 
доступной, комфортной и безопасной городской 
среды на базе цифровизации управления городски-
ми ресурсами и системы анализа преобразования 
городского пространства с обратной связью с жи-
телями территориальной единицы [29]. Это позво-
лит повысить уровень жизни населения и качества 
предоставления городских услуг, экономического 
развития и конкурентоспособности города, а также 
создать безопасные условия для горожан и функци-
онирования бизнесов.

Таким образом, концепция «умного города» —  
это системный подход к использованию информа-
ционных технологий на основе анализа данных для 
предоставления услуг, способствующих устойчивому 
экономическому развитию и обеспечению высоких 
стандартов жизни [30] (рис. 2).

«Умная экономика» подразумевает разработку 
и внедрение инновационных продуктов и новых, 
более эффективных методов в производственный 
процесс, а также реализацию инновационных под-
ходов в области маркетинга, стратегии продвижения 
услуг цифровой экономики и внедрения новых 
методов управления структурными подразделе-
ниями компаний.

«Умное управление» направлено на развитие 
сервисов государственных, региональных и муни-
ципальных услуг, внедрение модели проактивной 
безопасности города, «умного здравоохранения», 
здорового образа жизни, «умных систем» жилищ-
но-коммунального хозяйства и цифровизации со-
циальной защиты.

«Умные финансы» сосредоточены на развитии 
инвестиционного портала города и реализации 
принципов открытого бюджета.

«Умная инфраструктура» предполагает разви-
тие беспилотного и электромоторного транспорта, 
создание умных парковок, высокоскоростных по-
ездов, внедрение цифровой оплаты услуг, а также 
развитие территорий для пешеходов и велосипе-
дистов.

«Умная среда» включает разработку проектов 
энергосбережения офисных и промышленных зда-

ний, использование возобновляемых источников 
энергии и переработку отходов, минимизацию 
вредных выбросов в воду и атмосферу, планирова-
ние дружелюбного городского пространства, вклю-
ченного в природный ландшафт.

«Умные жители» будут охвачены адаптивным 
образованием, основанным на использовании спе-
циализированного программного обеспечения и по-
зволяющим менять сложность и содержание курсов 
в зависимости от степени подготовки и развития 
навыков учащихся непосредственно в процессе 
обучения. При этом предусматривается использо-
вание нейротехнологий и технологий виртуальной 
и дополненной реальности; обучение навыкам 
для освоения профессий будущего; сотрудниче-
ство муниципалитетов, научных, общественных 
организаций.

«Умные технологии» направлены на развитие 
всего комплекса технологий и поддержание объек-
тов цифровой инфраструктуры в работоспособном 
состоянии, а также на обеспечение кибербезопа-
сности.

На наш взгляд, именно в рамках «умного горо-
да» можно начать внедрять СУКС, которая должна 
стать необходимым дополнением его концепции 
и решить многие проблемы.

Предполагается введение комплекса цифровых 
решений по целому ряду направлений, таких как 
«умный городской транспорт», системы общест-
венной безопасности, «умный ЖКХ», связь, туризм, 
сервис и т. д., однако существует целый ряд проблем.

Во-первых, отсутствие единой системы развития 
и грамотного управленческого подхода к реализа-
ции проекта. Само понятие «умный город» в нор-
мативных документах сильно размыто, нет четкого 
представления о том, что должно быть сделано, нет 
алгоритма реализации и набора сервисов. Вследст-
вие этого разные регионы и города воспринимают 
проект по-своему, что приводит к неоднозначности 
итоговых результатов и оценки качества его претво-
рения в жизнь. Также по-разному воспринимаются 
требования, предъявляемые к развитию цифровой 
инфраструктуры. Для решения этой проблемы не-
обходимо разработать унифицированную методику 
строительства и развития «умного города», в том 
числе стандартизировать требования к цифровой 
инфраструктуре.

Во-вторых, должна быть сформирована четкая 
система государственного управления проектом 
на федеральном, региональном и муниципальном 
уровнях. Важно отметить, что на сегодняшний 
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Рис. 2 / Fig 2. основные проекты «умного города» / The main “Smart City” projects
Источник / Source: составлено авторами на основе данных отчета о результатах исследовательской работы «Индикаторы умных городов 
НИИТС 2017». URL: https://www.tadviser.ru/images/8/8b/SmartCities_%D 0%9D% D 0% 98%D 0%98%D 0%A2%D 0%A1_2017.pdf / сompiled 
by the authors based on data from the Report on the results of the research work “Indicators of smart cities NIITS 2017”. URL: https://www.
tadviser.ru/images/8/8b/SmartCities_%D 0%9D% D 0% 98%D 0%98%D 0%A2%D 0%A1_2017.pdf
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день в контуры управления не включены такие 
необходимые составляющие, как развитие зе-
леной экономики, предупреждение кризисных 
ситуаций, а также (с учетом развития геополи-
тической ситуации в мире) цифровые решения 
в области кибербезопасности, антитеррористи-
ческой защищенности, профилактики правона-
рушений и пр.

По мнению авторов, обеспечение устойчивости 
функционирования «умного города», т. е. его спо-
собности справляться с кризисными ситуациями, 
должно базироваться на основе построения кон-
туров управления, включающих [31]:

1. Стратегический, где следует разработать 
и использовать инструменты и технологии управ-
ления для обеспечения координации усилий раз-
личных элементов цифровой экономики и обще-
ства в целом для достижения сформированных 
стратегических целей устойчивого развития. СУКС 
в структуре данного контура должна гарантировать 
выполнение поставленных целей за счет выстроен-
ной системы предикативных сигналов и комплекса 
антикризисных мероприятий.

Стратегический контур —  главный в системе 
«умного города», в соответствии с ним будут фор-
мироваться и применяться все остальные. При этом 
в основе принятия стратегических целей долж-
ны лежать методологические принципы зеленой 
экономики и достижения устойчивости объектов 
цифровой экономики.

2. Идеологический, где применяются инстру-
менты и технологии для формирования нового 
образа мышления в отношении управления «ум-
ным городом», безопасности жизнедеятельности 
и зеленой экономики. СУКС здесь рассматривается 
как неотъемлемая часть, без которой достижение 
устойчивости объектов цифровой экономики и фор-
мирование полноценной солидарной информаци-
онной системы невозможно.

3. Организационный, подразумевающий фор-
мирование оптимальной структуры и принципов 
функционирования всех элементов —  объектов 
цифровой экономики. Этот контур обеспечивает 
эффективную организацию деятельности сотрудни-
ков и потоков информации внутри «умного города», 
распределение полномочий и ответственности за 
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принятие управленческих решений для достижения 
поставленных стратегических целей. СУКС в данном 
контуре отвечает за цифровые модели и регламенты 
поведения, режимы функционирования объектов 
цифровой экономики в зависимости от возникшей 
кризисной ситуации.

4. Оперативный, необходимый для коорди-
нации жизни «умного города», когда на практике 
приходится принимать управленческие решения 
и распределять ресурсы на основании полученной 
информации в режиме реального времени. Фак-
тически этот контур отвечает за реализацию всех 
разработанных принципов, механизмов и регла-
ментов, направленных на достижение стратеги-
ческих целей.

Приведенная иерархия уровней управления 
позволяет сформировать единый процесс, опи-
рающийся на цели и стратегию развития «умного 
города», что обеспечивает его более эффектив-
ное функционирование. Однако при наступлении 
любой кризисной ситуации все уровни должны 
переключаться на антикризисный. Он автомати-
чески переводит управление в специальный ре-
жим, который обеспечивает функционирование 
в кризисной ситуации с момента ее возникновения 

и обнаружения до окончания и  устранения всех 
возникших последствий.

На рис. 3 представлена авторская трактовка ре-
ализации СУКС в «умном городе».

Такая платформа должна стать автоматизиро-
ванной системой, способной связать интернет ве-
щей, системы обработки больших объемов данных 
и облачные технологии с целью автоматизации 
одной или нескольких функций управления всей 
социально-экономической деятельностью. Она 
поможет сформировать объективную картину о воз-
никающих ситуациях (в том числе и кризисных) 
в различных сферах городской жизни.

развиТие конТроллинга 
в сисТеМе уПравления 

кризисныМи сиТуацияМи 
в «уМноМ городе»

С учетом предложенной СУКС и выделенных кон-
туров управления, для оптимального развития 
«умного города» необходимо реализовать ком-
плексную систему поддержки принятия решений 
в условиях предупреждения и возникновения 
кризисных ситуаций. Речь идет о комплексной 
информационно-аналитической поддержке про-
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Рис. 3 / Fig 3. роль и место системы управления кризисными ситуациями в «умном 
городе» / The role and place of the crisis management system in a “Smart City”

Источник / Source: составлено авторами / сompiled by the authors.
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Рис. 4 / Fig 4. контроллинг в системе управления кризисными ситуациями «умного 
города» / Controlling in the “Smart City” crisis management system

Источник / Source: составлено авторами / сompiled by the authors.
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цессов принятия решений при управлении кризи-
сными ситуациями через выстраивание системы 
ключевых показателей и индикаторов [32].

На рис. 4 представлена авторская трактовка 
контроллинга в СУКС «умного города». Его основ-
ная задача заключается в том, чтобы предупреждать 
возможные кризисные ситуации, а также управлять 
ими в случае их возникновения. Информацион-
ное обеспечение контроллинга должно включать 
в себя анализ, мониторинг, моделирование и оцен-
ку рисков возникновения кризисных ситуаций, 
а также планирование и координацию действий, 
организацию коммуникаций и информационного 
обеспечения. Кроме этого, контроллинг отвечает 

за планирование и оценку эффективности работы 
СУКС и ее корректировку для достижения опти-
мальных характеристик.

Приоритетные направления развития контроллин-
га для реализации СУКС можно свести к следующим:

1. Проектирование цифровой платформы управ-
ления кризисными ситуациями в «умном городе» 
с возможностями использования инструментов 
и алгоритмов полуавтоматического и автоматиче-
ского реагирования на их возникновение.

2. Внедрение технологий интернета вещей, искус-
ственного интеллекта и машинного обучения, кото-
рые позволят поднять на новый уровень управление 
в условиях кризисных ситуаций и обеспечат обра-
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ботку огромных объемов информации для поддер-
жки принятия управленческих решений [32]. C их 
помощью можно формировать модели прогнозиро-
вания кризисных ситуаций и персонифицированные 
рекомендации абонентам при их возникновении.

3. Формирование системы ключевых показателей 
и индикаторов в СУКС для принятия своевременных 
и эффективных управленческих решений.

4. Разработка регламентирующих документов, 
определяющих порядок взаимодействия всех по-
дразделений и пользователей «умного города», 
а также обучение сотрудников, ответственных за 
управление кризисными ситуациями.

Важно отметить, что, несмотря на наличие про-
работанной научной и технологической основы кон-
цепции формирования СУКС, для ее полноценного 
внедрения необходимо оценить готовность всех 
участников (государственные и отраслевые органи-
зации, операторы связи и т. д.) к построению такой 
информационной платформы и уровень техниче-
ской обеспеченности пользователей. Кроме этого, 
существенным фактором успешности реализации 
должны стать кадровые и финансовые ресурсы 
для реализации данного проекта на федеральном, 
региональном и локальном уровнях.

выводы
Таким образом, в условиях цифровизации соци-
ально-экономических систем и роста кризисных 

ситуаций нарастает необходимость в разработке 
и внедрении масштабных управленческих реше-
ний для построения и эффективного функциони-
рования СУКС в социально-экономических систе-
мах любого уровня.

Разработка и реализация СУКС станет важным 
шагом развития инфокоммуникационной системы 
России и неотъемлемой частью формирующейся 
государственной управляющей информационной 
системы с использованием российских информа-
ционных технологий и инфраструктуры операторов 
связи.

Создание СУКС в условиях «умного города» на 
базе разработанной системы индивидуализирован-
ного управления поведением абонента позволит 
обеспечить высокий уровень устойчивого развития 
сложных социально-экономических систем в усло-
виях нарастания кризисных ситуаций. Особенно 
важно подчеркнуть, что такая система управления 
кризисными ситуациями может быть реализована 
с учетом имеющихся отечественных разработок. Это 
должно найти свое отражение при внедрении про-
ектов в рамках национальных программ «Цифровая 
экономика Российской Федерации» и «Экономика 
данных», а также Федерального закона «О защите 
населения и территорий от чрезвычайных ситуаций 
природного и техногенного характера» и Програм-
мы фундаментальных научных исследований в РФ 
на долгосрочный период 2021–2030 гг.
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